Sécurité du systeme
d'information

Avec l'explosion du digital qui a multiplié les opportunités de développement, le management de la
sécurité des systémes d'information est devenu un enjeu majeur pour toutes les entreprises. Ce sémi-
naire tres riche vous présentera I'ensemble des actions et des solutions permettant d'assurer la sécuri-
té de votre Sl : de I'analyse des risques a la mise en ceuvre optimale de solutions de sécurité. Vous
verrez également les thématiques assurantielles et juridiques intimement liées a 'application d'une
politique de sécurité.

Titre: Sécurité du systéeme d'information.
Durée: 3 jours.

Prérequis: Afin de participer a ce cours, il est conseillé d'avoir une connaissance informatique de base
ainsi que des bases en réseaux TCP/IP.

Profil des participants: Cette formation SSI s'adresse a toute personne souhaitant acquérir de bonnes
méthodes pour sécuriser un systéme d'information : responsable de la sécurité (RSSI) de formation
non technique, chef de projet et acteur d'un projet sécurité.

Programme:

Introduction a la gestion des risques

RSSI: chef d'orchestre de la sécurité

Les cadres normatifs et réglementaires

Le processus d'analyse des risques

Les audits de sécurité et le plan de sensibilisation
Le colt de la sécurité et les plans de secours
Concevoir des solutions optimales

Supervision de la sécurité

Les atteintes juridiques au Systeme de Traitement Automatique des Données
Recommandations pour une sécurisation "légale" du S|

Objectifs de la formation:

Maitriser le processus de gestion des risques de sécurité de lI'information
Utiliser les référentiels et les normes associées

Connaitre le cadre juridique

Définir et piloter la mise en ceuvre de solutions
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